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Jeder Notfall ist einzigartig und benétigt daher eine einzigartige Bewertung wie auch Vor-
gehensweise. Dieser Plan gibt ein grobes GerUst vor und ist individuell far Ihr Unternehmen
gestaltbar - unabhdngig von bestimmter Hardware, Betriebssystemen, Protokollen oder
Anwendungen.

1.1 Wozu dient der Plan?

Dieser Plan dient zur Vorbereitung auf den Notfall und als Handlungsorientierung im Notfall.
Er soll das Notfallmanagement in Inrem Unternehmen unterstitzen: Notfdlle definieren und
beurteilen, Beteiligte identifizieren und Prozesse kreieren.

Der Notfallplan soll dabei unterstitzen, weitere Schéden wie den Verlust von Betriebsge-
heimnissen und Reputation zu vermeiden. Er soll dabei helfen, die Betriebsfdhigkeit zu si-
chern oder wiederherzustellen und rechtliche Anforderungen zu erflllen (IT-sicherheitsG,
DSGVO).

1.2 Wie nutze ich diesen Plan?

Arbeiten Sie sich Schritt fur Schritt durch unseren Plan. Wichtig ist, dass Sie im Vorfeld die
Punkte unter ,3. Vorbereitung auf den Notfall” bearbeiten. Dadurch wird der allgemein ge-
haltene Plan individuell an die Bedurfnisse Ihres Unternehmens angepasst. Auf diese Weise
haben Sie eine erste Ubersicht der wichtigen Informationen im Notfall.

Bitte beachten sie, dass wir keine Gewdhr fur Vollstandigkeit, Aktualitdt und Richtigkeit des
Planes Ubernehmen.

1.3 Exkurs:

Wie lasse ich es erst gar nicht zu einem Notfall kommen?
Ebenso wichtig wie ein effektiver und versténdlicher Notfallplan ist die Prévention. Indem Sie
ein IT-Sicherheitskonzept mit versténdlichen Richtlinien und regelmdRigen Ubungen unter-
nehmensweit etablieren, sorgen Sie dafur, dass ein Angriff auf Ihr Unternehmen so unwahr-
scheinlich wie méglich wird.

1.3.1IT-Sicherheitsrichtlinien und IT-Sicherheitskonzept

Schaffen Sie ein umfassendes IT-Sicherheitskonzept fur das gesamte Unternehmen (um-
fangreiche Informationen zum Thema ,Notfallmanagement” finden Sie im BSI Standard
100-4). Etablieren Sie in diesem Rahmen versténdliche Richtlinien zu Themen wie der Nut-
zung privater Endgeréte, dem Umgang mit E-Mails, Passwort-Sicherheit, Arbeitsplatzsicher-
heit, sicherem Surfen im Netz, Home Office, Sicherheits-Updates, Patch-Management, Fire-

wall — eine erste Orientierung finden Sie und lhre Mitarbeitenden in unserem
Cybersicherheits-Training.

Hier ist Platz far Anmerkungen und um interne Richtlinien als Link o. &. einzufugen.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1004.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1004.pdf?__blob=publicationFile&v=1
https://club.perseus.de/signin/
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